
关于防范 OpenClaw 开源 AI智能体安全风险的提醒

全校师生：

近期，开源 AI智能体 OpenClaw（俗称“龙虾”）备受关注，但

该工具目前存在多项安全隐患，使用不当会对校园网络安全、设备安

全与个人信息安全造成严重风险。此前，工业和信息化部、国家互联

网应急中心等部门已先后发布安全风险提示。为切实保障全校师生的

个人信息安全、校园网络安全及数据资产安全，现就防范相关风险事

项通知如下：

一、OpenClaw核心风险警示

1.隐私泄露风险高：该工具需获取电脑高权限运行，聊天记录、

账号密码、文件数据等敏感信息以明文存储本地，配置不当或被入侵

即可能被窃取。

2.自主执行易失控：该工具存在意图误解、指令执行偏差等问题，

曾出现无视限制、批量删邮件、误删重要文件等失控情况，安全审计

通过率低。

3.权限管理有漏洞：该工具信任边界模糊，缺乏有效权限控制和

审计机制，易被诱导或恶意接管，执行越权操作，导致系统被远程控

制。

4.技术门槛与使用风险不匹配：该工具本质是属面向开发者的底

层框架，需专业知识配置；普通用户非官方 “代装” 易因配置不当

放大风险，还可能遭遇 “智商税”。

二、严格使用规范与管理要求

1.非必要不部署使用：全校师生应结合自身实际需求理性看待该

工具，切勿因跟风心理盲目安装、部署 OpenClaw，尤其禁止在学校

电脑、服务器、智能终端等各类生产环境与教学办公设备上安装。

2.严禁在工作场景使用：全体师生严禁在处理教学科研数据、行



政办公信息、学生信息等工作场景中使用该工具，杜绝校园工作数据

泄露、系统受攻击等问题。

3.规范操作杜绝风险：如有技术研究部署需求，须通过官方正规

渠道获取源码与教程，在容器或沙箱环境中运行，关闭不必要公网访

问，完善身份认证、数据加密、安全审计等防护措施，妥善管理 API

密钥、账户凭证等信息，并持续关注官方安全公告与加固建议。

网络安全无小事。请全体师生高度重视，严格遵守通知要求，切

实提升风险防范意识，坚持“不传密、不私装、不越权”，共同筑牢

校园网络安全防线。联系电话：81050783。
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