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无线安全

利用WIFI可以做什么？

 钓鱼WiFi：

在繁华的街道设立名字叫做“CMCC”、

“KFC”的WiFi热点

 Karma：

伪装成受害设备以前连接过的公开

WiFi热点。

 域名劫持：

劫持、篡改DNS查询结果，即使输入正确的网站网址

也会访问攻击者预设的、相似度极高的山寨钓鱼网站

 流量劫持：

可以监听受害终端发出的数据

可以篡改服务器返回的数据



无线安全

 勿见到免费Wi-Fi 就用，要用可靠的Wi-Fi 接 入点，关闭手机和平板电脑等设备的无线网络自动连接

功能，仅在需要时开启；

如 何 安 全 地 使 用 W I F I

 警惕公共场所免费的无线信号为不法分子设置的钓鱼陷阱，尤其是一些和公共场所内已开放的Wi-Fi  

同名的信号。在公共场所使用陌生的无线网络时，尽量不要进行与资金有关的银行转账与支付；

 Wi-Fi密码使用8位以上大小写，特殊字符，提高字典破解难度；

 家中或宿舍无线路由器的密码需采用强密码，无人使用时，建议关闭无线路由器电源。


