
 
 

 

南通职业大学文件  
 

通职大〔2023〕29 号 

 

 

学校关于印发《南通职业大学网络安全监测
预警制度》的通知 

 

各学院、处室： 

现将《南通职业大学网络安全监测预警制度》印发给你

们，请认真遵照执行。 

 

 

                    南通职业大学 

                     2023 年 11 月 22 日 
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南通职业大学网络安全监测预警制度 

 

第一章  总 则 

第一条 为切实加强学校网络安全保障，依据《中华人

民共和国网络安全法》、《江苏省教育系统网络安全事件应急

预案》和上级有关落实党委网络安全责任制工作的要求，结

合我校实际，制定本制度。 

第二条 本制度适用于校内各二级单位网络信息安全监

测预警通报，按照“统一领导、归口负责”的原则，由学校

网络安全与信息化工作领导小组统筹负责。 

第三条 网络信息安全监测预警工作应遵循及时发现、

科学认定、有效处置的原则，通过建立监测预警机制，做到

“早发现、早报告、早处置”，确保信息网络的畅通和安全。 

第二章  监测机制 

第四条 图文信息中心负责对全校网络环境、信息系统

进行实时监测，监测内容主要包含网络链路状态、网络设备

运行状况、网络流量、网络基础服务、信息系统高危漏洞、

弱密码等各类网络安全隐患。监测中发现的网络安全问题及

时通报相关单位处置。 

第五条 按照“谁主管谁负责、谁主办谁负责、谁运行

谁负责、谁使用谁负责”原则，各二级单位负责对本单位信

息系统及网站开展日常跟踪监测，监测方式包括但不限于以

下六种： 
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（一）定期检查信息系统（网站）有无异常情况； 

（二）加强账号、密码管理，严格杜绝弱密码，重要业

务系统要定期更换管理员账号的密码； 

（三）定期对重要数据进行备份； 

（四）信息系统（网站）发生变更时及时报送图文信息

中心备案管理； 

（五）确保信息先审后发； 

（六）定期对服务器操作系统、杀毒软件进行升级。 

第六条 各二级单位监测到本单位信息系统（网站）存

在安全隐患或发生安全事件时，应及时向学校网络安全与信

息化工作领导小组办公室报告。 

第三章  预警通报机制 

第七条 网络信息安全预警信息来源以上级网信部门或

主管机关以及国内外安全组织发布的信息为主。 

第八条 图文信息中心负责对各类突发网络信息安全事

件和可能引发突发事件的有关信息进行收集、分析、判断和

持续监测，出现异常情况时，及时预警发布最新网络安全威

胁信息和解决方案。 

第九条 在收到上级单位的安全信息通报时，网络安全

与信息化工作领导小组办公室立即对所收到的通报进行分

析判断，根据归口原则通报整改。 

第十条 通报处置程序： 

（一）收到网络安全通报后，第一时间向学校网络安全

与信息化工作领导小组做出汇报； 
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（二）同时，将通报内容转发给责任单位领导，并抄送

给分管校领导； 

（三）责任单位根据通报内容在规定时间内处置，将加

盖公章后的纸质整改报告反馈给图文信息中心； 

（四）学校将整改反馈情况上报主管单位。 

第十一条 各二级单位网络安全员为本单位信息通报联

络员，负责信息的上传下达。 

第十二条 各二级单位要加强网络安全风险和事件监

测、预警和处置工作，明确本单位分管领导、责任人和联系

人。 

第四章  附 则 

第十三条 本制度自发布之日起实施，由学校网络安全

与信息化工作领导小组负责解释。 

 

 

 

 

 

 

 

 

 

 

南通职业大学党政办公室             2023 年 11 月 22 日印发  


